Opseaetning af Edgerouter Lite Ver 2.0.1

Opsatning af Edgerouter Lite (ERL3), til brug som router

1. Tilslut router med fglgende forbindelser.
ethO: Lokalt LAN (Din netvaerk)
ethl: Global WAN (Internettet. Det store WWW)
eth2: ikke tilsluttet

2. Seet strgm pa router, og lad den boote.

3. Fortsaet med nedenstaende

Grundopsaetning af router.

Egenskaber for TCP/IPv4 (Internet Protocol Version 4)

Generelt

Du kan f& IP-ndstilinger tildelt automatisk, hvis dit netveerk
understgtter denne fadilitet. Ellers skal du kontakte din
netvaerksadministrator for at f& de korrekte IP-indstilinger,

() Hent automatisk en IP-adresse

(®) Brug felgende IP-adresse:

IP-adresse: 192 . 1668 . 1 ., 100
Undernetmaske: 255,255 .255. 0
Standardgateway: 192 . 168, 1 . 1

Hent automatisk en DMS-serveradresse

{®) Brug felgende DNS-serveradresser:

Foretrukken DMS-server: 8 .8 .8
Alternativ DNS-server: 8 .8 .4 .4
[ ] valider indstilinger ved afslutring Avanceret...

Tilslut en computer med en web browser pa eth0. Saet denne computer til at kgre med en FAST IP adresse i
adresse omradet 192.168.1.X. Her 192.168.1.100. Default gateway saettes til 192.168.1.1. DNS er ikke
ngdvendig at saette op, men er godt at ga@re, for at teste forbindelsen, nar vi har en grund forbindelse
igennem routeren. Sa kan forbindelsen testes. Her er DNS sat til GoogleDNS
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|@ Der er et problem med dette websteds sikkerhedscertifikat.

Dette websteds sikkerhedscertifikat blev ikke udstedt af et ngglecenter, der er tillid til.
Dette websteds sikkerhedscertifikat blev udstedt til et andet websteds adresse.

Problemer med sikkerhedscertifikat kan skyldes et forsgg pé at narre dig eller opsnappe data, du sender
til serveren.

Det anbefales, at du lukker denne webside og ikke fortsztter til webstedet.
'@' Klik her for at lukke denne webside.

'@' Fortszet til dette websted (anbefales ikke).

(= Flere oplysninger

Hop til adresse http://192.168.1.1 (Router retter selv til https://192.168.1.1), og ved advarsel fortsaet til
websted alligevel.
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EdgeMAX

Please Login

For at logge ind bruges standard brugeren "ubnt" og password "ubnt" (Uden anfgrselstegn). Der kan
forekomme at der er en "laes mig, og accepter" nar du skal logge ind. Det er bare at acceptere.
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Description Interface MTU Actions
Type = IP Addr = Tx Rx Status -
¢ - ¢

ethl ethl ethernet  192.168.1.1/24 1500 15.22 5.05 Connected | Actions ¥ |
Kbps Kbps

eth1 eth ethernet 1500 688bps 324 Connected | Actions ¥ |

Kbps
eth2 eth2 ethernet 1500 0 bps 0 bps Disconnected | Actions ¥ |
Showing 1to 3 of 3 entries

Man kan her se at det kun er ethO der er sat op, og at den har adresse 192.168.1.1/24 (subnet
255.255.255.0) Man kan ogsa se at eth1 er connected, men har ikke nogen adresse. Det er den der skal
saettes op. Tryk pa "Actions" udenfor ethl. og veelg Config.

Interface Configuration for eth

Description Internet »
Enable v
| Address | Use DHCP v| L
|+ AddIP | -
']
MTU | 1500 | 0 |

4 Speed/Duplex |Auto negotiation |

Proxy ARP L]

=3 £ |

Veelg her "Use DHCP", Eller hvad der passer til den opsaetning du skal bruge. Her er det Use DHCP. Man kan
ogsa &ndre Decsription. Det har jeg gjort fra "eth1" til "internet". Derefter tryk "Save"
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Description Interface
Type IP Addr
o &
eth ethD ethernet 192.168.1.1/24
Internet ethl ethernet 172.16.0.139/16
eth2 eth2 ethernet
Showing 1to 3 of 3 entries

£

Tx

13.98
Kbps

263
Kbps

0 bps

213
Kbps

277
Kbps

0 bps

Status

Connected

Connected

Disconnected

<3

Ver 2.0.1

Actions

Actions *

Actions =

Actions -

Som man kan se er "internet" nu tildelt en IP adresse fra din udbyder. Man kan ogsa sendre "Description"

pa ethO. til f.eks. MitNet, ved at trykke pa Actions -> Config, og derefter eendre "Description ".

Rrewall/MAT

Ga videre ved at vaelge fanebladet "Firewall/Nat"

Velg Underfanen "NAT"

Port Forwarding Firewall Pg

+ Add Source MAT Rule B sa

Order - Description v

Velg "+ Add Source NAT Rule"
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Source NAT Rule Configuration

Description Min NAT ~
Enable v
Outbound Interface
Translation ® |Jse Masquerade
g O Specify address and/or port
«  Exclude from MAT []

| "Description" skrives Navet pa den Nat regel du er ved at oprette, her Min NAT. Szt kryds i "Enable", Hvis
der ikke allerede er (For at sla reglen til). "Outbound Interface" Vaelges Det interface der er tilsluttet
Internettet, ved denne opseaetning er det ethl, det var den vi kaldte "internet" et par trin tilbage.

Ved "Translation" veelges "Use Masquerade" Det betyder at vi kgrer med Nat(Eller det der i Cisco verdnen
kaldes for PAT = Port Adress Translation)

B Save ¥ Cancel

Tryk pa "Save" Nederst, og opsaetningen gemmes.

c. CAWindows\system32\cmd.exe

wrping ebodk

inging eb.dk [?1.214.22_.681 with 32 bhytes of data:
eply from 21 _214_22_68: bytes=32 time=2msz TTL=247
?21.214_22 _68:- bhytes=32 time=3mz TTL=247
21.214_22 _68: bytes=32 time=2mz TTL=247
?21.214_22 _68:- bytes=32 time=3mz TTL=247

ing statistics for 21.214.22 _68:
Packetz: Sent = 4, Received = 4, Lozt = @ (Bx loss>,
poroximate round trip times in milli—seconds:

Minimum = 2Zms,. Maximum = 3ms,. Average = 2Zmns

Pa nuvarende tidspunkt burde der veere hul igennem. (Alt efter om man har indtastet DNS server pa den
klient hvor man sidder pa)

Opsatning af DHCP

G4 ind pa routerens hjemmeside.
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Services

Velg fanen "Services"

DHCP Server

+ Add DHCP Server

Pool

Sta pa "DHCP" underfanen, og tryk péd "+ Add DHCP Server"

Create DHCP Server x

DHCP Name * | MinDHCP | o
Subnet * | 192.168.1.024 K
Range Start | 192.168.1.10 K
Range Stop | 192.168.1.20 K
Router | 192.168.1.1 |
DNS 1 | 8888 |
DNS 2 8.8.4.4
Unifi Controller | | i
Enable v
B Save
Beskrivelser:

DHCP Name: Navnet pa det scope man er ved at oprette. Der kan vere flere scopes, til flere interfaces.
Normalt er det interface adressen der bestemmer hvilket interface adresserne bliver delt ud pa.

Subnet: Det Subnet hvorpé der skal uddeles adresser. Nettet der hedder 192.168.1.0/24 passer til det
omréde der ligger pa ethO (192.168.1.1).

Range start:  Forste adresse der bliver tildelt (Inklusive)

Range Stop:  Sidste adresse der bliver tildelt (Inklusive)

Router: Bliver ogsa kaldet for "default Gateway" Det er den adresse alle pakker skal sendes til der
ikke skal sendes intern pa ens eget net.

DNSI: DNS Server der skal uddeles af Router DHCP

DNS2: DNS Server nummer 2 der skal uddeles af Router DHCP
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Unifi Controler: Bruges kun nér man har Unifi enheder fra Ubiquiti, og dermed en Unifi Controler
Enable: Her skal vere kryds for at DHCP server uddeler adresser.

Det var grundopsaetning, men der skal lige laves noget avanceret for at DHCP server fungerer optimal, ellers
tager det lang tid at f4 en IP adresse..

] cu & Toolbox -

I gverste hgjre hjerne pa siden er der 2 knapper. Tryk pé den der hedder "CLI" (Kan ogsé laves med en SSH
til 192.168.1.1, eller direkte pa Console)

Welcome to Edge0S

Ey logging in, accessing, or using the Ubiquiti preoduct, you
acknowledge that you have read and understocd the Ubiquiti
License Agreement (available in the Webk UI at, by default,
http://192.1608.1.1) and agree to be bound by its terms.

ubnt login: ubnt

Password:

Linux ubnt 3.10.20-UBNT #1 S5MF Tue Jun 16 12:05:053 PDT 2015 mipsed
Welcome to Edge0S

ubntfubnt: ~% configqure

[edit]

ubnt@ubnt# set service dhcp—server shared-network—name MinDHCF authoritative ena
ble

[edit]

ubntfubnt# commit

[ service dhcp—server ]

Stopping DHCF server daemom. ..

Starting DHCP server daemom...

[edit]

ubnt@ubnt§ save

Saving configuration to
Done

[edit]

ubntfubnt#

Jconfig/config.boot”

Her skrives de kommandoer man ser i vinduet herover. Oversigt.
Ubnt Login er samme som til webinterface (Standard: ubnt)
Password er det samme som til webinterface (Standard: ubnt)

e
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Fglgende kommandoer skal skrives ind i den skrevne reekkefglge BEMZRK: Efter "shared-network-name"
SKAL der st& det navn man har givet sit DHCP scope, og DER ER FORSKEL PA STORE OG sma BOGSTAVER!

configure

set service dhcp-server shared-network-name MinDHCP authoritative enable
commit

save

EdgeMAX

Configuration change

The configuration has been
changed. Please refresh the page
to prevent conflicts.

Nar der skrives "commit" VIL der komme et billede som ovenstaende hvis man kgrer i den CLI der startes
fra netinterface, og hele billedet vil blive graet ud. Der trykkes bare Refresh, og man kan arbejde videre.
For at slippe ud af CLI skrives der "exit" 2 gange, og man kan lukke vinduet.

Nu er DHCP server kgrende, og kan udstede adresser, sa folk kan komme pa . Dette er en meget basic
opsaetning, sa routeren fungerer. Nu skal vi sa lige tweeke opsatningen lidt, sa routeren arbejder bedre, og
der tages lidt hensyn til sikkerhed.
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Disable SSH og GUI pa WAN siden.

Routeren vil som standard modtage SSH og WEB interface (GUI) forespg@rgsler pa ALLE opsatte netvaerks
stik. Det er ikke sa godt pa det stik hvor internettet er tilsluttet. Det vil blive aendret nu:

Aben en CLI og log pa.
Skriv herefter:

configure

set service gui listen-address 192.168.1.1
set service ssh listen-address 192.168.1.1
commit

save

Der KAN ga lidt kludder i kontakten til routeren, men genstart webbrowser, eller SSH. Men hav
talmodighed. Og sa skal IP'en, routeren skal lytte pa, selvfglgelig stemme overens med den IP du har givet
dit interne interface (ethO i dette tilfaelde..). Der kan saettes FLERE listen adresser ind, hvilket er godt hvis
man gnsker at skifte IP pa routeren, Hvis man HAR sat listen adress op, er det en god ide at tilfgje den nye
IP INDEN man skifter adresse, ellers har man savet den gren over hvor man selv sidder!!

Opszette Routerens DNS, Timezone, Navh mm.:

Alerts System

Velg nederst til venstre pa GUI'en fanepbladet "System"
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Basic Settings

Host Name

System host name: | MinRouter] x

Gateway

System gateway address:

Domain Name

Systemn domain-name:

System host name: Navnet pa din router

System Gateway address: Bruges ikke, men der er ROUTERENS default gateway. plejer at leveres i
den DHCP tildeling du far fra din ubydder.
System Domain-name: Hvis man har et domane. ala. www.mitdomasne.dk

Time Zone

() Use Coordinated Universal Time (UTC)
®) Time zone- | Select confinent/ocean |

| timezone vaelges default UTC, men vaelg Time Zone som pa billedet. og tryk select
continent/ocean.

Time Zone

(O Use Coordinated Universal Time (UTC)

® Time zone:
Africa
Americas
Antarctica
Name Server |Arctic Ocean
Asia

Atlantic Ocean
Australia
Europe

Indian Ccean =
Facific Ocean

System

Valg Europa, eller hvad der passer til dig.

10
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sordinated Universal Time (UTC)

-one: | EUrope V| E::::;;E

Estonia L
Spain
Vealg Danmark, eller hvad der til dig.

®) Time zone:

Al

Europe v || Denmark | Select timezone

Ved Danmark er der kun en mulighed... All. Valg den.

MName Server

System name server: | 8884

+ Add New

Under Name Server, skriv f.eks. 8.8.8.8 og tryk "+ Add New"

Name Server
System name server: | 8838
8844
+ Add New

Skriv 8.8.4.4 i den anden plads, eller hvad du nu vil.

Restart & Shut Down Router

Restart Router

Restart

Nederst til venstre er der en "Save" knap tryk pa den.

Ver 2.0.1

Formindsk system ved at rykke denne knap - i pverste venstre hjgrne pa aktuel vindue

11
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Opseetning af Firewall.

Logind i GUI

Rrewall/NAT

Valg fanen "Firewall/NAT"

Firewall Policies

ontions

Vzlg underfanebladet "Firewall Policies"

+ Add Ruleset

Tryk pa knappen "+ Add Ruleset"

Create Mew Firewall Ruleset x

Name * GrundRule 0
Description Hvad skal der default ske med pakk x
Default action * @) Drop
O Reject
O Accept
Default Log e
B Save
Name: Skriv et (sigende) navn for den regel du er ved at oprette
Description: Fri tekst til at beskrive din regel.

Default action:

Hvad der sker med de pakker der modtages (og ikke passer med de
regler der bliver opsat. Opsatning af regler sker lengere nede i
dokumentet).

Drop : Datapakker der modtages smides vaek.
Reject: Der sendes et reply tilbage med "Access Denied"
Accept: Pakkerne sendes uhindret igennem firewallen

12
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Default Log: Skal der logges hver gang en pakke passer med reglen?

Efter opsaetning trykkes pa knappen "save"

Actions

Tryk for knappen "Actions" ud for den regel du lige har oprettet.

Actions

Edit Ruleset

Configuration
| Interfaces

Stats

Copy Ruleset

Delete Rulesat

Veaelg "Edit Ruleset" fra pulldown menuen

Ruleset Configuration for GrundRule

Rules Configuration Interfaces

Order  Description Destination Protocol Action

No rules available.

Add New Rule

Tryk pa "Add new Rule" nederst til venstre i dette vindue.

13
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Add New Rule

Advanced Source Destination
Description | |ngefra kommende forbindelsef  x
Enable
Action * () Drop

O Reject

® AcCcept
Protocol (® Al protocols

O Tep

O upp

() Both TCP and UDP
() Choosea protocol by name
O Entera protocol number

Logging [
Description: Beskrivelse af den regel du er ved at oprette
Enable: Markeres hvis reglen skal gzelde
Action: Hvad skal der ggres med de pakker der passer pa reglen (se hgjere oppe
for betydning af de forskellige valg)
Protocol: Hvilken protokol skal reglen gzelde for.
Logging: Skal der logges hver gang reglen bliver brugt.

I Advanced l

Velg nu fanebladet "Advanced"

14
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Add New Rule

Advanced

State M Established
L invalid
L] New
[ Related

Seet kryds i "Established" (Betyder at hvis der er oprettet forbindelse fra indersiden, skal den ogsa
modtage svaret) Andet skal der ikke pilles ved pa det faneblad. Ellers kan der pa nettet finde
naermere beskrivelser pa hvordan man bruger Firewallen mere avanceret.

Tryk pa knappen "Save"

Ruleset Configuration for GrundRule

Rules Configuration Interfaces

Order  Description Source Destination Protocol Action

1 Indefra kemmende forbindelser all accept | Actions w |

Sa er der en regel idin grundregel. Og det betyder at vi nu skal have sat reglen i funktion.. (Reglen
bliver IKKE brugt endnu)

. Interfaces !.

Veaelg Fanebladet "Interfaces" i ovenstaende Ruleset vindue.

Ruleset Configuration for GrundRule

Configuration Interfaces

Interface * Direction * n | — Remove |

+ Add Interface |

Interface: Det Hardware interface du vil tilslutte reglen til (Her er det "eth1" der
er vores forbindelse til omverdenen (WAN interface)).
Direction: | hvilken retning skal reglerne bruges. (I dette tilfaelde er det "in" det

betyder at det er pakker der kommer IND pa vores interface, og dermed

15
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IND i routeren, der bliver holdt op mod Firewall reglerne. Altsa pakker
fra det store internet.
Man kan ogsa tildele regelseaettet til flere interfaces, ved at trykke pa knappen "+ Add Interface"

B Save Ruleset

Nar man er feerdig med at tildele til interfaces trykkes der "Save Ruleset" i nederste hgjre hjgrne.

Hvis man stadig kan komme pa nettet, sa virker det efter hensigten.

For at Kunne bruge den i et PXE boot enviroment, skrives fglgende:

edit service dhcp-server shared-network-name MinDHCP subnet
192.168.1.0/24

set bootfile-server 192.168.1.50

set bootfile-name undionly._kpxe

@verste linje Editerer det DHCP scope du har lavet (Her hedder den som fgr i denne vejledning
MinDHCP. HUSK forskel pa store og sma bogstaver!)

Linje 2 og 3 er det der i windows verdnen hedder henholdsvis Option 66 og 67, og skal selvfglgelig
tilpasses det der aktuelt skal bruges..
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